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иIIсTPУкцI4,я

AД1VIшIисTPATOPA БЕзOIIAсIIOсTи иIIФoPMAциoшIoй CисTЕMЬI

ПЕPсoнAЛьнЫх .цAIIныX Пo oБЕсПЕЧЕниIo БЕз0IIAсII0сTи

IIEPс()HAJIЬныX ДAIIIIЬD(

I. oБЩиЕ ПoЛoЖЕHи,I

1.l. ИнстpУкЦия aДN,rин}Iстрaтopa безoпaснoсти инфopмaциoннoй сиcтrМЬI ПrpcoIIaJIЬIlьD(

дaннЬtx (дaлee _ Инсщyкция) paзpaбoтaнa в цeJIяx oбeспечeния неoGxoДимoгo ypoBIIя сoстoяIIия

зaIциTы инфopмaциoнной сиcтеMьI IIеpсoIIaJIьныx .цaЕIIЬD(' IIpaBильнoсTи IIaсЦ)oйки cpедств зa-

Iщ{тЬI, opгaн}IзaциI{ BЬЦaчи' хp.шения и yничтo}кeни,I MaTepиaJIЬIIъD( нoситeлей пepсoIIaJIьIIьD(

.цaннЫх.

1.2. Aдминистpaтop безoпaснoоти инфopмaциoннoй систeМы пеpсoнaJlЬньтx дaнньпr (дa-

Лee - a'цМ}lЕиоTpaTop безoпacнoоти) нaзнa.raeтcя и ocвoбoждaетcя oT иoIIoJIIIения cBolТx oбязaн.

нoстeй пpикaзoм зaBеДJДoщегo MyIIиципaЛЬнoгo бroджeтнoгo дoшкoлЬнoгo обpaзoвaтеJlЬнoгo

}Чpe)кдeния <[етокий оaд кoмбиниpoBallногo видa Nb 53> (дaлeе _ opгaнизaция), B пpедrЛax

пoлI{oIvIoIIий пoдчщцеTся oтBеTсTBеItнoмy JIицy зa opгaнизaцию oбpaбoTкI[ пеpсoIIaJIЬIIЬD( дaн-

IIЬrN.

II. OБяЗAHHOCTИA'Щ4ИHиCTPATOPAБЕзOПACHOCTи

2. 1. Aдминиcтpaтop безoпaонocти oбязaн:

2.1.t. Утвеpждaть изменеЕия coстaBa и кoнфигypaщм Trxничrских и пpoгpaмМIIЬD(

сpе.цстB IIoслe иx aIIaJIизa нa сooтBетстBI{e IIoJIиTикe бeзoпaснoсти.

2.|.2. Пpoвеpять дoбaвляeмьrе кoмпoпrнтьI нa paбoтoспoсoбнoсть и oTсyTсTBиr Bиpyсoв.

2.|.з. PaзpaбaтьrBaTЬ и иcIIoлнятЬ щвepждённый плarr пpoBедrн}IJI МoIIиTopингa инфop-

мaциoннoй безoпacнoсTи aBтoМaтизиpoBaЕнЬD( оисTeм, oбpaбaтьlвtшoщиx пrpcoIIaJIьIIыо ДaЕньIr,

oT llесaнкциoниpoвtlнЕoгo paспpoсЦ)aЕeния и,цoстyпa' искa)кения и yЦ)aTьI инфopмaции.



2'|.4. Bеcти рttзъясIIиTeлЬнyIо paбoтy с paбoтникaми opгaнизaции пo BoпpoculМ

мaциoннoй безoпacнoсти.

2.|.5. oбeспечивaтЬ пoлнoе yничтo)кeниe пepоoнtlJIЬIIьD( ДaнHЬtx с элrкTpoI{IIЬD( IIoсиTе-

лей в сJryчaяx иx пrpeДaчЙ NIя oбс"гryживaнptЯI$IИ'pel\,rollTa.

2.|.6. oбеcпечиBaTь yIIиtITo)кениr сo cъёмньrx нoоителей пepcoнЕUIьIIьD( дaнIlьf,x, не пpеД-

нrlзIIaчeЕньD(.цJIя,цaпьнейпrегo исIIoJIьзoBzlния' мeтoдol\{ МЕoгoкpaTнoй пepезaписи без BoзМoж-

нocти BoсcтzllloBлrЕия.

2.I.7. Пpoвеpять элeкTpoIIньй жypнaп oбpaщений к инфopмaциoннoй cисTеMe Ilepоo-

IIaJIЬIIЬD( .цaннЬтx.

2.|.8. КoнтpoлиpoBaTь llaдЛе)кaщeе фyнкциoЕиpoBallие пpoЦptlмМIlьf,x и Tеxничrскиx

сpедcтB зaщиTЬI инфopмaциI{, Bxoдящиx B сoстaB инфopмшдиoнrroй cисToМы пepcoЕЕшIЬЕЬж,цaн-

IIьIх, Bo Bсеx pе)киМax paбoты' a иMеIIIlo:

- иоIIoлЬзoBaIIие тoJIЬкo лицензиoннoгo (оеpтифициpoвaннoгo) пpoГpaМмнoгo oбeспече-

H}IЯ;-

- исIIoJIьзoBaIIиe тoлЬкo сеpтифициpoBaIIIIьD( сpe.цсTB зaщIITЬI инфopмащии;

- сoблroдениe yслoBий использoBaIIия и пptlBиJIЬЕoстЬ кoнфигypиpoBallия (нaотpoйки)

сpе.цстB зaщиты инфopмaции.

2.|.9. Пpoвoдить paзбиpaтeлЬстBa и сoстaBлять зaкJIючrния пo фaктaм несoблrодения

yслoвий xpaнrния нoсителей пеpсoЕtUIЬнЬIx .цaIrIIЬD(' иcпoльзoBaIIия оpeдcTB зaщиTЬI инфopмa-

ции.

2.I.|0. oсyщeотвлягь yЕичтo)кение пpишедшI}Ix B IIегoднoсть МaTrpиaJlЬньrx нoсителей

пrpcoнaЛЬIlЬD( .цtшIlЬD( с сocTaBлениeм aкTa.

ш. BиДЬI МOHиTOPИHГA

3.1. МoнитopиЕг пapoльнoй зaIциты и кoнтpoJlь н4дёжнoсTи IIoJIьзoBaTrJIЬcкиx пapoлей

пpeДyсМaтpиBaк)т:

3. 1 . 1 . Устaнoвление Мин}IмЕlJIьЕoгo I,I N{aкc}tl\,lЕlJlЬнoгo сpoкoв действия пщoлeй.

з.|.2. Пеpиoдиuеокyю пpoвepкy пoлЬзoBaТеJIьскиx пapoлeй нa кoличеотBo оиМBoлoB и

oчеBиДIloстЬ с цеJIьIo BЬIяBления слaбьтx пapoлей.

3.2. MoниTopинг целoстнoсти пpoгpaмMlroгo oбeспечения BкJIIoЧarT следyющиe Дeй-
сTBия:

з.2.|. Пpoвеpкa кoнтpoJIЬIIЬD( сy!r}f и цифpoвьrx пoдпиcей кaтaЛoгoB и фaйлoв сеpтифи-

циpoBalrныx пpoгptll\dмIlЬrx сpe.цcтB зЕlпIитЬI цpи зaЦpyзке oпеpaциoннoй cисTоМЬI.

з.2.2. oбнapyжeние дyбrикaтoB идelrгификaтopoв пoльзoвaтeлей.
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з.2.з. Boостшroвлellиe систеМньrx фaйлoB aДмшшсщaтopaмI,Iсиbтем c pезrpвных кoпий

пpи несoBIIa'цeнии кoЕтpoлЬнЬD( сyI\,rм.

3.3. Aнтивиpyсньrй кoнтpoЛь:

з'З.|. Pеryляpнoe oбнoвлениr alrTиBиpyснЫx бaз нapaбovих сTaIIциях и оrpBrpax.

ш. CИCTЕМFIЬIЙ AУДИT

4.1. Cиотемньrй aуДЙТ пpoBo.l,ITся oжrкBapтaJIьIIo и B oсoбьтx cиTyaцияx. oн вклroчaет

ПpoBeДение oбзopoв бeзoпaснoсTи, тecтиpoBtlllиe сисTеМьI' кoHЦ)oль BIIeсeнIIЬD( изменений в ои-

сTrмIIoe пpoгpaмМнoe oбеспечeниe.

4.2. О6зopьr безoпaснocти пpoвoдятся с цeлЬю пpoBrpки текyщегo ypoвIrя безoшaснoсти

сисTеМ' oбpaбaтьrвaюЦц,Ix пrpоoнaJIЬнЬIе дaшIыe' BьIяBлеI{иe Bcrx неоooтBетстBий мerкдy Tекy-

щиМ coстoяIlиеМ сиcтеМы и сoстoяниеМ, cooTBrTоTByIoщrM спrциЕtЛьIlo сoстaBленнoМy спиcкy

дJIя пpoBеpки.

4.3. oбзopьr безoпaснoсти co.цrp)I@T:

4.з.|. oтчётьr o безoпaснoсти IIoJIЬЗoBaTeлЬcкиx pеcypсoB' BкЛIoчiшoщие нaпичиr пoBTo-

pяIoщиxся tIoJIЬзoBaтrJIЬскиx raмён и идeнтификaTopoв' IleпpaвилЬньur фopмaтoв prгиcTpaциoн-

IIЬD( зaпиоrй' пoльзoвaтелeй без пapoля' непpЕlBиJIЬнoй ycтaнoBкIt дol\daшниx кaтaJIoгoB IIoJIЬзo-

вaтeлeй и yязвиМoстeй пoльзoBaтeJlЬскиx oкpyжений.

4.З.2. Пpoвеpкy пpaвoМoчЕoсTи цpe.цoстaвления ПpaB Дoстylla пoльзoBaтeJIей к cетeвьп,r

peсypсtlм.

4.з.з. Пpoвеpкy сoДеpжимoгo фaйлoв кoнфигypaции нa оooTBeтстBие сп}Iокy ДJUI IIpoBrp-

ки.

4.з.4. oбнapyхсeние изМеHений оистемньпr фaйпoB co Bpeмrни пpoBrДeния пoследней

пpoBеpки (кoнтpoпь целoстнoоти cистrМньпr фaйлoв).

4.з.5. Пpoвepкy пpzlB ДoсTyIIa и,цpyГиx aтpибщoв оиcTrМIIЬD( фaйлoв.

4.з.6. Пpoвеpкy пpЕlBиЛЬносTи llaстpoйки меxанизMoв aщентификaции и aBтopизaцvШI ce-

теBЬD( сepBисoB.

4.з.7. Пpoвеpкy кoppекпIoсти кoнфигypaции сисTeMIIЬтx и aктиBIIЬfx сеTеBЬD( yсщoйотв

(мocтoв, мapщpyгизaтopoB, кoнценц)aтopoB и crтеBЬD( экpaнoв).

4.4. AктивЕoe TестиpoBaIIиe нqдёrкнoсти мexaнизldoB кoнтpoJlя дoстyпa пpoизBo.щитcя 1ry-

тём oсyщестBJIен}tя пoIIыToк пpoникIIoBеIIия B систeМУ (с пoмoщьIo aBToМaTичecкoгo инстpy-

MеIIтapия или вpylнytо).

4.5. ПaссиBIIoe TесTиpoBaIIие МеxzшIизмoB кoHтpoJIя.цoсTyIIa ocyщrcтBJlяется пщём aIIajIи-

зa кoнфиrypaциoнIlЬD( фaйлoв сисTеМЬI. Инфopмaция oб извeсTIIЬD( yязBиМoсTях I,IзBJIекaeTся из



докyМеIrTaции и внешIниx }1стoчникoB. Зaтем oсyщeсTBJIяется пpoBеpкa кoнфигypaции

целью BЬUIBлеIIия OIIaсIIЬD( сoстoяrrий оистеI\dы' т.e. тaкI-D( coстoяrл,rй, B кoтopЬтx мoгyг

cебя извесTIIЬIе yязBI{мoсTи.

v. A}IAJIи3иI{ЦиДЕI{TOB

5.1. Еоли 4Д}dиIlистpaтop бeзoпacЕoсTи инфopмaциoннoй оиотомЬI пrpcoнtlлЬнЬгx ДaЕIIьD(
пo.цoзpeBaет иJIи IIoJЦrчил сooбщение o ToI\,l' чтo cистel\da IIo.цBеpгaeтся aтaке иJIи yжr бьIпa скoМ-

IIpoмeTиpoBaIIа' тo oн дoлжrн yстtlIIoBIIть:

- фaкт пoпыTки нeсaнкциoниpoBalшoгo ДoоTyпa;

- цpo.цoJDr@еTcя ли нrоaнкциoниpoBaнньIй дoсцrп B HaсToящий мoмент;

- ктo яBJIяеTоя иcтoчникoМ нeсaнкц}IoниpoBallнoгo дoсTyIIa;

- чтo ЯBJIяется oбъектoм нecaЕкциoнирoBtlнЕoгo дoстyпa;

- когдa пpoисxo.щ,IЛa пoпыткa нrcaнкциoниpoBaнIloгo ДoсTyIIa;

- кaк и пpи кtlких oбстoятельсTвtlх бьlлa пPeДtrpинятa пoпыткa нecal{кцI{oЕирoBallнoгo,цo-

cТyпa;

- Toчкa Bxo.цa нapyIIIиTeJIя B систеМy;

- быrra JIи пoпыткa нeсaнкtц,IoниpoBallЕoго ДoсTyпa yспеIшнoй;

- oпpeдeлитЬ cисTrМныr prсypсы, бrзoпacнoсTь кoтopьпr бьшra нapyшeнa;

- кaкoBa мoTиBaция пoпытки несtшкциoниpоBallHoгo дocтylla.

5.2. [ля вЬIяBлeни;I IIoпытки несaнкциoниpoвaннoгo дocтyпa нeoбхoДrмo ycтaIIoBитЬ, кa-
кие пoJIьзoBaтeJIи B l{aстoящrе Bpeмя paбoтarот B c}Iстeмe' Еa кaкиx paбovиx стaнцил(. Bьrявить
пo.цoзpитeлЬнylo €lктивнoсTЬ IIoJIьзoBaTелей, пpoвrpитЬ' чтo Bое пoлЬзoBaтeJIи BqIIIJIи B оистrМy
сo сBoиx paбo.rиx мrcт и никTo I,Iз ниx не paбoтaет B сиcTeмe неoбьгq{o.цoлгo. Кpoмe тoгo, нeoб-
xo'циMo IIpoBеpиTЬ' чтo никтo из пoJlьзoвaтелей IIе BЬIпoJIIIяет пoдoзpитeлЬIIьD( IlpoгptlмМ и пpo-

Цpai\dМ' IIe oTIIoсЯщиxся к егo oблaсти.цrятеJIьHoсTи.

5.3. Пpи aнaлизе сисTeмЕЬIx )кypIIaЛoB aДAdиIlиcтpaтopy безoпacнocти неoбxoДимo пpoиз-
Becти олrдyloщие дейотвия:

5.3.1. Пpoвepить IIaJIичиr пo.цoзpитеJIьIIЬD( зaтrисей систel\,lньтx )кypнaлoB, о.цeлaннЬIx B
пrpиoд пpeдпoлaгaемoй Iroпытки нecaнкциoнщ)oBilннoгo.цoстylla' BкJIIoчaя Bxo.ц B сI,IотоМy пoJIЬ-
зoвaтeлей, кoTopыe .цOJDкIIЫ бьr были oTсyгcтBoBaTь B этoT llepиo.ц Bpeмeни, BxoдЬI B сиоTеlvty из
неoх(идaнIIьD( МlсT, в неoбьrчнoe BprМя и нa кopoTкий пеpиoд BpемrЕи.

5.з.2. Пpoвеpить' Ee yIIиЧTo)lсеE ли cистемньй жyptltlJl и IIеT ли B IIеп,l пpoбелoв.
5.3.3. ПpoсмoтpетЬ списки кoМaнД, BЬIIIoJIIIеЕнЬD( IIoльзoBaтeJIяМи B paссМaTpивaемьrй.

пеpиo'ц Bpемен}r.



5.3.4. Пpoвеpить нaпитlие мrcT B сисTеMIIь,D( щ{pllaлax' кoTopЬIе вьЬлядяг неoбьrчнo.

5.3.5. Bьrявить ПoIIЬITки IIoJIyIиTЬ пoJIIIoMoчия cyIIrpIIoJIЬзoBaTеJIя иJIи Дpyгoгo пpивиЛе-

гиpoBzll{нoгo IIoJIЬзoBaтeJIя.

5.З.6. Bьrявить нttJIичие нry.цaчнЬD( ПoпЬIтoк Bxoдa в оиcтrМy.-

5.4. B xoдe aнaлизa )кypIIaJIoв aкTиBIIoгo сетeвoго oбopyлoвaния (мoотoв, пeprкJIIочaTr-

лей, мaprпpyтизaтopoв, пrлrозoв) нeoбxo,цимo:

5.4.|. Пpoвepить н{lличиe пo.цoзpиTeJIьIIЬD( зaписей систeMньD( )кypЕtlJloB, одеJIaннЬIx B

пrpиoд пpедIloЛaгaемoй пoпЬITки llесaнкциoниpoBtlннoгo дoоTyIIa

5.4.2. Пpoвеpить' не )ДIиtIтo)кеII JIи сиотемньrй )кypIIaJI и IIeт JIи B IIrМ пpoбелoв.

5.4.з. Пpoвepить rrIIJII.т.lие Мrст B )кypllulJlitx, кoтopЬIr BЬIгля,цят неoбьrчнo.

5.4.4' Bьrявить пoпЬIтки изМенения тaбrшц МapщpyTизaции и a'цprснЬТx тaблиц.

5.4.5' Пpoвеpить кoнфиrypaциIo ceTeBьfx yсщoйcтв с цrJIЬю oпpeДrлeния BoзMo)кнoсти

нaxo)к.цения B оисTeме пpilгpaммЬI' пpoсМaтpивaroщей BrсЬ сrToBoй тpaфик.

5.5. [ля oбнapyжeния B сисTеМo сJIе.цoB' oсTaBлrннЬIx зJIoyMЬIшЛенникоI\,{' в Bидr фaйлoв,

BиpycoB' TpоfiIcкиx пpoЦp€lмМ' изМеrrеIIия оистемнoй кoнфигypaции нeoбxoдимo:

5.5.1. Coстaвить бaзoвyro сxq\,Iy тoгo, кaI( oбьrчrro BЬIгJIя,циT сиcTеМa.

5.5.2. Пpoвести пo}Iск пo,цoзpIrTrJIЬIIьD( фaйлoв и кaтaJIoгoB' кoтopЬIr МoгJIи бьrть испoль-

зoBaIIы злoyN,rЬIIIIJIrнникaMи.

5.5.3. Пpoвepить сoдеp)киMor сиоTеМЕьш фaйлoв, кoTopьIе Мoгли бьггь измененЬI зЛo-

yМЬIшлrнЕикal\dи.

5.5 .4. Пpoвеpить цrЛocTIIoсTЬ сиcTеl\dIIЬтx пpoгрtlМм.

5.5.5. Пpoвepить cисTеMy aщентификaции и aBтopизaции.

5.6. B слгIaе зapDкеIIия знaчитoлЬнoгo кoJIичrсTBa paбo.rиx стaнций пoсЛe ycтpaЕеIlия

егo пoсЛе.цствий пpoBoДI{Tся сиотемньй ayдит.

5.7. ocoбеннoсти МoIIиTopингa инфopмaциoннoй безoпaснoоти пеpcoнaJIЬIIьD( ДaнIIЬD( B

oT.цrJIьIlьD( tlBтoIvIaTизщpoBaIIЕьD( сисTeмa)( Мoгyт peгyJIиpoBaться .цoIIoJIIIитеJIЬIIыM}I иIIсTpyкци-

яМи'

\/I. кoHTPoЛЬ PЕЗЕPB}loГo кoПиPoB 
^HvIЯИBo ссTAHOBЛЕни,I иHФ oP M 

^ЦvTI4

6.1. Ha эTaпe испoJIIIeния aДминистpaтopoм инфopмaц}loнIlЬD( сI,IотrМ IIJIaЕa prзepBlloгo

кoпщ)oBal{ия a'цМинистpaTop безoпaсности oбязarr кoнтpoJlиpoBaтЬ сpoки сoзДElIIия кoпий, aнaли-

зиpoвaгЬ cocToяниe нoсителей (кolпlтеcтвo обoйньпс )rtIaсTкoB' oбъем cвoбoДrroгo мeстa) и нeзa-



Ме.цлитеЛЬнo,цoкЛa,цЬIBaтЬ pyкoBo.цителю opгaнизaции oбo Bоrx пpoизoшr.Щшиx иЛи o)ки.цarМц

l oTкЛoHeIIияx oTплaнa.

6.2. Адмуll{иcтpaтop безoпaснoсTи сoглaсoBЬIBaет paзpaбoтaнньrй а'lлиниcтpaтopoМ ин-

фopмaциoннoй систеMы IIepсoIIaJIЬIlь,гx дtшньгx pегЛaмrнт BocсTaI{oBЛения пoBpея<.цённьгx или

yтpaЧeнIlЬТx,цaшIЬгx инфopмaциoннoй cистrМьI.

vII. шИФPOBAHИЕ ДAHHЬIX

7.|. Пpvт нeoбхoдимocти шифpoBaIIия ДaннЬDL oбpaбaтьlвaеМЬrx о пoMoщЬIо Trхничrcкиx

cpeДcтB инфopмaциoннoй сиcтeМЬI пepcollaJlЬньтx ДtшI{ЬIх,иluIлvт pезopBIIЬТx кoпий a.цМиниcTpa-

тop безoпaснoсти пpoизвo.цит cлeдyloщие действия:

7.|.I. Bьцaua пеpсoнaЛЬIIЬD( I,I.цеIITификaтopoB или клIочеBЬIх нoситепей оpе,цстB кpиIITo-

гpaфи.rескoй зaщитьr инфopмaции пoЛЬзoBaTеJIяМ инфopмaциoннoй cисTrМЬI пopcoнЕrЛьнЬD(.цaн-

IIЬfx.

7.I.2. Beдrние )кypнaJla pегистpaции, уrётa и BьT/(aчи нoсителей инфopмaции пoэкзrМ-

IIJIяpнoгo уrётa сpe.цоTB кpиптoгpaфи.rескoй зaщиTЬI' эксплyaтaциoннoй и тexниЧескoй дoкyмен-

Taции к ниМ' клIoчеBьIx .цoкyI\(eIrToB.

7.Т.з.IIIифpoвaниe peзеpBllьrx кoпий, сoДep}кaщиx пеpсoнЕrлЬнЬIr дaнньre, oбpaбaтыBae-

МьIr B инфopмaциoннoй cисTеМе' cеpтифициpoBaIIнЬIми aлгopиTпДaМи.

7.2. loпoтлlитеJIЬнЬIe тpебoвшrия к aдМинистpaTopy бeзoпaснoсTи B cBязи с испoлЬзoBa.

ниrМ сpe.цcTB пrифpoвaния ДaIIIIЬD( Мoгyг бьrть oпpедеJIеI{ЬI B cIIoциaJIьнЬIX peГЛaМентax paбoтьI с

шифpoвaнием инфopмaци}I инфopмaциoннoй cистеМЬI пеpсoIIaJIЬIIЬIx.цaннЬТx.

VIII. ДЕЙCTBИ,I Пo ФAКTAМ I{ЕCoБЛIoДЕнИ,I TPЕБOBAHИЙ

Пo ЗAщИTЕ ПЕPCOHAЛЬHЬIX,цAHI{ЬIX

8.1. Пpи BЬtяBлeнии фaктoв несoблroдения yслoвий и тpебoвaний пo зaщиTr IIеpсoI{aлЬ-
нЬrх.цaHIIЬD( и иcпoльзoBal{ия сpе.цcTB зaщиTЬI пеpсoнttJIЬI{ьD(.цaнIIЬD(, aДМиниcтpaтop безoпacнo-

оти oбязaн пpoизBecти слr,цyloщиe .цействия:

8.1.1. HeзaмедлиTeлЬнo сooбщить o пpoизoшe,ЩIlем pyкoBoдиTелrо opгaниЗaции.

8.I.2, Coбpaть BoзМoжнЬIe фaктьI (cвидeтельствa) несoблro'цения yслoвий и тpeбoвaний пo

зaщитe пrpоoнaлЬньD( дaннЬIx и иcпoJIЬзoBaHия сpeДcTB ЗaщитЬI пopcoIIaJIЬIIЬIx Д€шIIЬD(.
8.1.3. CфopмиpoBaTЬ экспepпIylo кoМиcсию пo paсслr.цoвaниIo инцидeнтa (пpи неoбхo-

.циMoсти с пpиBлrчениrМ BIIешIниX экcпеpToB,IlpеДстaвителeй JIицeнзиaToв ФCTЭК Poccии).



8.2. Экспepтнtlя кoмисcия сoсTaвляeт зaклIoчeние yслoBий и тpе6oвaний пo зaщI{Te IIrp-

сoIIutJIЬHЬIx.цaIIIIьD( и I{спoльзoPJaвШ|ЯсpедсTB зaщиты пepсoнtlлЬIrЬD( Д{шIIЬD(.

8.3. CoстaвЛrннoе экспrpтнoй кoмиссиrй зш<.lпoчrние яBJIяется oоIIoBaIIиrМ .цJIя пpиI\drIIe-

ния .циcципЛиHapнoгo BзьIскafiия к BиIIoBIIыM JIицам.

8.4. ЭкспepTIIa'I кoмисс}Iя пpи paccлr.цoBallии инци.ценToB' сBЯзaннЬIx с нapyшrl{иеM

oбеспrчеrrия зaщ}IщrннoсTи пеpсoнaJIЬHьD( дElIIньгx' BпptlBе ПpoизBoДиTь oбследoвarrие oбъrктoв

инфopмaциoннoй оиcтеMы IIepсoHtUIЬнЬIx дaнньIx с сoгЛaсия oTBетстBеIlнoгo JIицa зa opгaнизa-

цию oбpaбoтки пеpcoнtlJIЬIIьD( дaнIIьD(.

IХ. ПoPяДoк ПPиOCTAнOBКи ПPЕДOсTABЛЕIiиJI IIЕPCOHAJIЬнЬIX,IIAHЕIЬIX

9.1. AдминиcTpaтop бeзoпaснoсти' пpи IIoJrrIении инфopмaциу|ИIII4 cЕlмocтoяTелЬIlo BЬI.

яBиB }rapyшrния пopядкa пprДoстaBлrЕия пrpсoнaJlЬнЬтx ДaннЬD(' пpeДпpиниМarт слеДyющие

.цейcтвия:

9.1 .1 . Hезaмe,цшдтeлЬнo пpиocTaIIaBлиBarT paбory с пеpсoнzшIЬнЬIМ}l .цaннЬIМи сyбъектoв.

9 .| .2. Cooбщaет o пpoизoшrдшeМ pyкoBo.цитеJIIo opгaнизaции.

9.1.3. CaмoстoятeлЬЕo Иxшlc пpиBлeчениrМ,цoIIoлнитеJIЬIIЬD( c[rциaJIисToB BьIяBJIяет пpи-

ч!пъI BOзникIIoBеIIия нapyшrния.

9.2. B cJryчae BЬIяBJIeния и yсTрaIIеIIия пpичины нapylпения aдI\,lинистpaTop безoпaснoоти

BoсстaIIaBлI,IBaеT paбory с пrpсoIIaJIЬнЬIп{и ДaнIIьIMI,I cy6ъектoв и сooбщaет o пpиЧинilx нapyшe-

rлLIЯ И, сBoиx действиях непoсpедсTBeIIнoNIy pyкoBoдиTе.тllo.

9.з. B сJгrlaяx IIeBoзМo)кHocTи oпеpaтиBlloгo BЬIяBJIения пpиtlиIl нapyшения' пpoBo.циTcя

слyжeбнoе paзбиpaтельсTBo. To.тtькo пo rгo зaBеpIIIеHиIо и yстpaнениIo пpиЧиЕ нapyшения Boс.

оTaIIaBливaется paбoтa c пеpcoнtlJlЬныМи ДtшЕыМи.

9.4. Bсе,цeйcтвия B Ilpoцrcсе praгиpoBalrvlЯ:нallapyшeЕиe пopядкa пpедocTaвления пrpсo-

II{IJIьEIьD( дaнIIьD( дOJDкIIы фикcиpoвaться aДМинистpaтopoМ бrзoпaснoоTи в Жypнa;rе yЧeтa

нapyшeний пopядкa пpедoстaBJIеEия пеpсoIIaJIЬIIЬD( дaнIIЬDO (Пpилo>кение 1).

X. ПPABAAДМИHИсTPATOPAБЕЗOПACHOCTи

1 0. 1. Aдминистpaтop безoпaснocTи I{мoет пptlвo:

10.1.1. Тpебoвaть oт paбoтникoв Кoмитетa сoблю.цения пpaBил paбoтьr сo оpедcTBttМи зa-

щитЬI инфopмaции' сpеДстB{tМи кpиптoгpaфинескoй зaщиты инфopмaции, BxoдящиМи B сoсTaB
инфopмaциoннoй c}Iстe]uЬI пepоollajlьЕьIx ДaнIIЬD(.



ТО.\.2. oоyщeствлять взaимoдейстBиr (дaвaть необxoДтмьIе prкoМrндaции, п
кoЕсyЛЬтaции' пoл)rчaть нeoбxoДиMьIе овeДения) с paбoтникaми Кoмитетa IIo BoпpoоtlМ экcIIJIya

тaц}Iи теxниЧrскиx и прoгpЕlмMllьfx сиоTeI\{ (пoдсиотем) зaIцитьI пеpсoнaльIlьD( дtшшIЬD( с целЬIo

yЛyчшения кaчесTBa иx paбoтьr, a Taкх(l сBoеBpемeннoгo пpедyпpr)кдeния aвapийньпr сиryaций.

ХI. OTBЕTCTBЕнIIOсTЬ A,цМиниCTPAТOPA БЕзoПAснoCTи

1 1.1. AдминиcTpaTop безoпaснoсти неоёт oTBетcтBеIIнoстЬ зa:

11.1.1. Heиспoлнениe (нeнaдлежaIцeе испoлнеIIие) свoиx oбязaннoстeй, пpeдyсМoTprll-

нЬIx нaстoящей инcщyкцией.

|I.|.2. CoвrpшеннЬIе B IIpoцессе осyщеcTBJIения свoей дeЯтeЛЬнoсTи пpaBollapyшения B

цpеДrJlax oпpеделённьтx действУloщим aдМиниcтpaTиBIIьIм' yгoлoBIIЬIм и Цpa}кДaнскиМ зaкoнo-

,цaтеЛЬстBoм Poсcийcкoй Фeдеpaции.

1 1.1.3. Пpи.rинeниe МaтеpиaJIЬIIoгo yщеpбa B пprдeЛaх, oпpeделёнIIЬD( дейотвyroщиNI тpy-

'цoBЬIм' yгoJIoBIIым и гpa)кДaнскиМ зzlкoнoДaTеJIьсTBoм Pocсийокoй Фeдеpaции.
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